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KE HOACH
Ung phé su ¢, bio dam an toan thong tin mang nim 2021 cia
Ban QLDA dau tu xiy dung cc cong trinh Giao thong tinh Khanh Hoa

Thuc hién Ké hoach sé 1312/KH-UBND ngay 23/02/2021 ctia UBND tinh
Khanh Hoa vé viéc Ung pho su c¢d, bao dam an toan thong tin mang trén dia ban
tinh Khanh Hoa ndm 2021, Ban QLDA dau tu xay dung céc cong trinh Giao thong
tinh Khanh Hoa xay dung Ké hoach cu thé nhu sau:

|. Muc dich, yéu ciu

- Nham dam béo an toan thong tin cho hé thdng thong tin quan trong cua
Ban; tao kha nang thich irng mot cach chua dong, linh hoat ddi véi cac nguy co de
doa an toan thong tin mang; tmg pho kip thoi khi gip su ¢d vé an toan thong tin
mang cua Ban.

- Tao su chuyén bién manh mé, nang cao nhan thuc cua toan thé cong chure,
vién chirc va nguoi lao dong trong Ban, dam bao cac diéu kién can thiét dé kip thoi
trién khai cac phuong an tmg ctru khan cép su ¢ an toan thong tin mang.

- Xay dung ké hoach, dit ra cac phuong an d6i pho, tmg ctru dé xac dinh
duoc tinh chat, mic do nghiém trong khi su ) xay ra.

- Du tru nguén kinh phi dé trién khai cac noi dung cua ké hoach, dam bao
dat hiéu qua, chat luong.

I1. Nhiém vu trién khai

1. Tuyén truyén, phd bién dén toan thé cong chirc, vién chirc va ngudi lao
dong trong Ban ndi dung cac van ban quy pham phap luat, cac van ban phap luat,
cu thé:

- Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thu twéng Chinh Phu
vé viéc ban hanh Quy dinh vé hé thong phuong an tmg ctru khan cép bao dam an
toan thong tin mang qudc gia.

- Quyét dinh sb 1017/QD-TTg ngay 14/8/2018 cua Thu tudéng Chinh phu
phé duyét Pé an giam sat an toan thong tin mang dbi voi hé théng dich vu cong

ngh¢ thong tin phuc vu Chinh phu dién tr dén nam 2020, dinh hudéng dén nam



2025.

- Ké hoach s6 13784/KH-UBND ngay 31/12/2020 cia UBND tinh Khanh
Hoa vé ung dung cong nghé thong tin, phat trién chinh quyén sé va bao dam an
toan thong tin mang trong hoat dong cua co quan nha nudc tinh Khanh Hoa giai
doan 2021 - 2025.

2. Ctr nguoi tham dy céac 10p bdi dudng, tap huan k§ nang danh gia, tng pho
su ¢ an toan thong tin mang do S& Thong tin va Truyén thong phdi hop to chirc.

3. Ra so4t, sira d6i, bo sung cac quy dinh vé dam bao an toan thong tin sd;
d6ng thoi tuyén truyén, pho bién vé an toan thong tin mang dinh ky 06 thang/lan
cho can b0 toan Ban.

4. Thudng xuyén dau tu nang cap trang thiét bi ha tang k¥ thuat, ha ting an
toan thong tin va nang cp phat trién cic phan mém mg dung phuc vu cho cic
hoat dong cong nghé thong tin cua Ban.

5. Trién khai cac phuong an, huéng dan phong ngira su cd, gidm sat, phat
hién sém su ¢6; kiém tra, danh gia an toan thong tin mang va ra quét, boc g, phan
tich, xtr Iy md doc; theo ddi va phdi hop véi Sé Thong tin va Truyén thong Khanh
Hoa vé cac canh bao, phong ngira su ¢d, quan 1y rui ro; tuyén truyén dén toan thé
can bo Ban nang cao nhan thitc vé nguy co, su ¢b, tin cong mang.

6. Xay dung cac phuong an ddi phé, tmg ctru; du bao, dua ra cac bién phap
khic phuc dbi voi mot s tinh huéng su ¢d nhu:

a) Phuong phap, cach thuc dé xac dinh nhanh chéng, kip thdi nguyén nhan,
ngudn gdc sy cd nham ap dung phuong an ddi phd, tng ciru, khic phuc su ¢ phu
hop nhu:

- Su ¢b do bi tan cong mang;

- Su ¢b do 15i cta hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat hodc do 16i
duong dién, dudng truyén, hosting.

- Su ¢6 do 16i ctia ngudi quan tri, van hanh hé thong.

- Su ¢b lién quan dén cac tham hoa ty nhién nhu bio, lut, dong dat, hoa
hoan...

b) Phuong an dbi pho, tng ciru, khac phuc su ¢6 d6i voi mot hodc nhiéu
tinh hudng sau:

- Tinh huéng su ¢d do bi tAn cong mang: Tén cong tur chdi dich vu; tin cong
gia mao; tin cong sir dung ma ddc; tin cong truy cap trai phép, chiém quyén diéu

khién; tan cong thay doi giao dién; tan cong ma hdéa phan mém, dir li¢u, thiét bi;



tAn cong pha hoai thong tin, dir liéu, phﬁn mém; léy cép thong tin, dir liéu; tan cong
tong hop st dung két hop nhiéu hinh thirc va c4c hinh thirc tin cong mang khac.

- Tinh huéng su ¢b do 13i cuia hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat:

Su ¢b nguén dién; su ¢ duong két ndi Internet; sy cb do 13i phﬁn mém,
phan cung, img dung cta hé théng thong tin; su ¢b lién quan dén qua tai hé thong;
su ¢d khac do 18i cta hé théng, thiét bi, phﬁn mém, ha téng k¥ thuat.

- Tinh huéng su c¢6 do 16i cia ngudi quan tri, van hanh hé théng: Ldi trong
cap nhat, thay ddi, cau hinh phén cing; 16i trong cap nhat, thay ddi, cau hinh phén
mém; 16i lién quan dén chinh sach va thi tuc an toan thong tin; 16i lién quan dén
viéc dimg dich vu vi Iy do bét budc; 16i khac lién quan dén nguoi quan tri, van
hanh hé thong

- Tinh huéng su cb lién quan dén cac tham hoa tu nhién nhu bio, lut, dong
d4t, hoa hoan v.v...

c) Phéi hop v6i Doi tng ciru khan cdp su cb an toan thong tin mang tinh
Khanh Hoa dé ngan chan, khéc phuc su cd.

d) Lap phuong an vé nhén luc, trang thiét bi, phdn mém, phuong tién, cong
cu, va du kién kinh phi dé thuc hién, ddi pho, Gmg ciru, xtr Iy ddi véi timg tinh
huéng su ¢d cu thé.

II1. Té chirc thue hién

- Phong Ké hoach - Téng hop chu tri, phdi hop véi cac phong nghiép vu
tham muu Lanh dao Ban trién khai thuc hién. Hang ndm, Bao cao tinh hinh két qua
trién khai thuc hién Ké hoach nay gui S¢ Thong tin va Truyén thong Khanh Hoa
theo quy dinh.

- Trong qua trinh thyc hién, néu c6 khé khan, vuéng mac, dé nghi cac phong
c6 ¥ kién gop y gui phong Ké hoach - Tong hop trinh Lanh dao Ban xem xét quyét
dinh./.

Noi nhgn: GIAM bOC

-S6 TTTT KH (dé biét); VBDT
- Cac phong nghiép vu; VBDT

BAN QUAN LY

DU AR AU TU xiy Dy pd
- Théng tin ndi bd Ban; CAC CONG TN |ZIN.
GlAOTHONG /T
- Luu: VT, HBO2. TINH KHANH HoA

s~
- S s

¢ Hiru Tai






		Bộ TNMT (0243) 8343 911;  Fax: (024) 37736892
	2021-03-08T16:58:42+0700
	Việt Nam
	Đặng Hữu Tài<dhtai@khanhhoa.gov.vn> đã ký lên văn bản này!


		Cục Chứng thực số và Bảo mật thông tin 0243.773.8668;  Fax: 0243.773.8668
	2021-03-09T08:26:22+0700
	Việt Nam
	Ban Quản lý dự án đầu tư các công trình giao thông<bqlctgt@khanhhoa.gov.vn> đã ký lên văn bản này!


		Cục Chứng thực số và Bảo mật thông tin 0243.773.8668;  Fax: 0243.773.8668
	2021-03-09T08:27:35+0700
	Việt Nam
	Ban Quản lý dự án đầu tư các công trình giao thông<bqlctgt@khanhhoa.gov.vn> đã ký lên văn bản này!


		Cục Chứng thực số và Bảo mật thông tin 0243.773.8668;  Fax: 0243.773.8668
	2021-03-09T08:27:43+0700
	Việt Nam
	Ban Quản lý dự án đầu tư các công trình giao thông<bqlctgt@khanhhoa.gov.vn> đã ký lên văn bản này!


		Cục Chứng thực số và Bảo mật thông tin 0243.773.8668;  Fax: 0243.773.8668
	2021-03-09T08:27:52+0700
	Việt Nam
	Ban Quản lý dự án đầu tư các công trình giao thông<bqlctgt@khanhhoa.gov.vn> đã ký lên văn bản này!




