UBND TINH KHANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM
BAN QLDA PAU TU XAY DUNG Poc 1ap - Tw do - Hanh phuc
CAC CONG TRINH GIAO THONG

$6:292 /QD-DAGT Khanh Hoa, ngaylI thang> ndam 2021

QUYET PINH
Ban hanh Quy dinh vé quan ly, van hanh, sit dung thiét bj cong nghé
théng tin va bao dam an toan théng tin trén mang ndi bd; Trao doi, lwu trir, xir
Iy viin ban dién tir, ho so dién tir; Sir dung chirng thw s6 cia Ban Quan ly dw an
dau tw xay dung cac cong trinh giao théng tinh Khanh Hoa

GIAM POC BAN QLDA PAU TU XAY DUNG
CAC CONG TRINH GIAO THONG TINH KHANH HOA

Can cir Nghi dinh s6 43/2011/NP-CP ngay 13/6/2011 cia Chinh phi quy dinh
Vé viéc cung cap théng tin va dich vy cong tryc tuyén trén trang théng tin dién tir
hodc cong théng tin dién tir cia co quan nha nwdc;

Can_cir Thong tw so 185/2019/TT-BQP ngay 04/12/2019 cua B¢ QUOC phong
huéng dan vé viéc cung cdp, quan 1y, sit dung dich vu chitng thuc chit ky s6 chuyén
dung Chinh phu;

Can cir Thong e s6 19/2017/TT-BTTTT ngay 12/09/2017 cuia Bé Thong tin va
Truyen thong ve viéc Quy dinh cong tac bao vé bi mat Nha nuwdc trong nganh thong
tin va truyen théng;

Can cir Quyét dinh so 28/2018/0P-TTg ngay 12/07/2018 cia Thi rwéng Chinh
phu vé viéc gui, nhdn van ban dién tir gicka cac co quan trong hé thong hanh chinh
nha nudc;

Can cir Quyer dinh s6 2103/Q0D-UBND ngay 21/7/2017 ciia UBND tinh Khanh
Hoa ban hanh Quy dinh qudn ly, sir dung ching thuw so chuyén dung trong hoat déng
Cua cdc co quan hanh chinh nha nwoc tinh Khanh Hoa;

Can cir Quyét dinh s6 1480/0D-UBND ngay 18/6/2012 ciia UBND tinh Khanh
Hoa ban hanh Quy dinh quan ly, su- dung hé thong Thu dién tir cong vu tinh Khanh
Hoa trong hoat dong Cia cdac co quan hanh chinh nha nuéc tinh Khanh Hoa;

Can cir Quyét dinh s6 04/2021/0D-UBND ngay 15/03/2021 ciia UBND tinh
Khanh Hoa ve viéc ban hanh quy dinh trao doi, luu trit, Xur Iy van bdn dién tur trong
hoat dong cua co quan nha nwoc tinh Khanh Hoa;

Can cir Quyét dinh sé 4053/0P-UBND ngay 27/12/2016 ciia UBND tinh Khanh
Hoa vé viéc doi tén Ban Qudn Iy dir &n cac cong trinh Trong diém tinh Khanh Hoa thanh



Ban Qudan ly dur dn dau i xdy dung cac cong trinh Giao théng tinh Khanh Hoa va kién
toan chute ndng, nhiém vu, quyén han, co cdu té chirc;

Xét d@é nghj cua Phy trach, quan ly phong Ké hoach — Téng hop,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay 1a Quy dinh vé quan ly, van hanh,
st dung thiét bi cdng nghé thdng tin va bao ¢am an toan théng tin trén mang noi bo;
Trao d6i, luu trit, Xt Iy van ban dién ta, ho so dién tir; St dung chimg thu s6 cua Ban
Quan ly du &n dau tu xay dung cac cong trinh giao thdng tinh Khanh Hoa

Piéu 2. Quyét dinh nay thay thé quyét dinh s6 399/QD-DAGT ngay 22/5/2019
va c6 hiéu luc ké tir ngay ky.

biéu 3. Truong phong; Phu trach quan ly cac phong thudc Ban va cac c& nhan
lién quan c6 trach nhiém thi hanh quyét dinh nay ké tir ngay ky./.

Noi nhan: GIAM DbOC

- Nhu Diéu 3; ;

- Trang TTDT cua Ban; -

- Luu: VT, MT. A _
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UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
BAN QLDA PAU TU XAY DUNG Pgc 1ap - Tw do - Hanh phuc
CAC CONG TRINH GIAO THONG

QUY PINH
Quy dinh vé quan ly, van hanh, sit dung thiét bi cong nghé thong tin va
bao dam an toan thdng tin trén mang ndi bd; Trao ddi, lwu trix, Xir Iy vin ban
dién tir, ho so dién tir; Sir dung chimg thw so ciia Ban Quan ly du an dau tu xay
dwng cac cong trinh giao thong tinh Khanh Hoa
(Ban hanh kém theo Quyét dinh sé 292 /OP-DAGT ngayl 1 /5 /2021
cia Ban QLDA ddu twr xay dung cac cong trinh Giao thdng tinh Khanh Hoa)

Chuong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng ap dung

1. Quy dinh nay quy dinh vé nguyén tac, noi dung, trach nhiém cua cong chc,
vién chuac va nguoi lao dong thuoc Ban QLDA dau tu xay dung cac cong trinh giao
thong tinh Khanh Hoa (sau dy goi tat 1a Nguoi str dung) trong viéc quan Iy, van
hanh, st dung thiét bi cong nghé théng tin (CNTT) va hé thong mang noi bo cua Ban.

2. Cac co quan, to chiic, ca nhan khdng thuoc Ban khi c6 nhu cau tham gia vao
cac hoat dong truc tiép hoic gian tiép lién quan dén quan ly, van hanh, st dung thiét
bi CNTT va hé théng mang noi bo caa Ban phai dugc su ddng y cua Lanh dao Ban va
tuan thu cac quy dinh ctia Quy dinh nay va cac quy dinh khéc co lién quan.

Piéu 2. Hé thong thong tin cia Ban Quan ly dw an diu tu xay dung céc
cbng trinh giao théng tinh Khanh Hoa

~ @) He thong Quan 1y van ban va diéu hanh (sau day goi tat Ia E-Office) duoc
trién khai trén mang Internet tai dia chi https://glvb.bqgictgt.khanhhoa.gov.vn, thuc
hién chire nang tin hoc hoa toan bo cac nghiép vu hanh chinh van phong caa Ban.

b) Trang thong tin dién tir cua Ban dugc dang tai trén mang Internet tai dia chi
https://bglctgt.khanhhoa.gov.vn, thuc hién viéc ding tai va cung cap day du thdng
tin theo quy dinh tai Nghi dinh s6 43/2011/ND-CP ngay 13/6/2011 cta Chinh pha
quy dinh vé viéc cung cap thdng tin va dich vu cong truc tuyén trén trang théng tin
dién tir hoac Cong thong tin dién tir cia co quan nha nuéc.

c) Hé théng Pau thau qudc gia dugc trién khai trén mang internet tai dia chi:
http://muasamcong.mpi.gov.vn/ thuc hién cac cdng viéc lién quan dén linh vic dau
thau cua Ban theo quy dinh ctua Luat DAu thau va cac vian ban huéng dan cua Bo Ké
hoach va Dau tu.


http://www.stttt.khanhhoa.gov.vn/
http://www.stttt.khanhhoa.gov.vn/
http://muasamcong.mpi.gov.vn/

d) St dung hé théng Thu dién tir cong vu cua tinh dé gui/ nhan thu, cac vin ban,
tai liéu dién tor qua mang phuc vu céng tac theo chirc nang va nhiém vu dugc phén
cong tai dia chi mail cong vu: bglctgt@khanhhoa.gov.vn.

€) Phian mém Ké toan hanh chinh su nghiép duoc mua sam tir ngudn thu cua
Ban va dé phuc vu nghiép vu ké toan: quan Iy dy toan ngan sach nha nudc hang nam;
su dung tién mat, tién gui tai Ban; tai san cb dinh, cong cy, dung cy; lap cac loai bao
c4o, s6 tai chinh. Thué dugc quan ly bang phan mém cua Cuc Thué Viét Nam, s
dung dich vu Chiing thuc chir ky sé va ké khai thué truc tuyén cua Cuc Chimg thuc
s6 va Bao mat thong tin, Ban Co yéu Chinh pha va VNPT.

f) Phan mém Bao hiém x4 hoi tinh dugc trién khai trén mang internet c6 chic
ning ké khai bao hiém xa hoi cua cac bo Ban bang cach su dung dich vu Chung thuc
chir ky sb va ké khai bao hiém x4 hoi truc tuyén cua Cuc Chtng thuc sé va Bao mat
thong tin, Ban Co yéu Chinh phu va VNPT,

g) St dung Chung thu s6 chuyén ding cua c& nhan, to chirc thugc Ban dé ky s6
gui/ nhan van ban dién tu, tai liéu dién tir qua mang phuc vu cong tac theo chirc nang
va nhiém vu dugc phan cong.

h) Str dung Chung thu sé chuyén dung ca nhan dé ky sb giri/ nhan vin ban dién
tir, tai liéu dién tar qua mang phuc vu viéc trién khai cac dich vu cong truc tuyén cua
kho bac Nha nudc tinh theo Cong van s6 10448/UBND-KT ngay 12/10/2018 cia
UBND tinh.

i) Trao doi, xir Iy van ban dién tir, ho so dién tir tuan thi theo quy dinh tai Piéu
6, biéu 7, Diéu 8, Diéu 9, Piéu 10, PBiéu 11, Piéu 12 cua Quyét dinh s6 04/2021/Qb-
UBND ngay 15/03/2021 caa UBND tinh Khanh Hoa vé viéc ban hanh quy dinh trao
d6i, luu trir, Xt Iy vin ban dién ti trong hoat dong ctia co quan nha nuéc tinh Khanh
Hoa.

Piéu 3. Quan ly, van hanh, sit dung thiét bi CNTT trén mang ndi b cia
Ban

1. Giam doc Ban 1a ngudi c6 quyen cao nhat trong mang noi b cua Ban, chiu
trach nhiém toan dién vé an toan thong tin va tinh phap ly ctaa théng tin trén mang noi
b6 cua Ban.

2. Chuyén vién phu trach vé k§ thut va ung dung CNTT cuia Ban (sau day goi
tat 1a Quan tri mang) 1a ngudi dugc Giam dbc ay quyén va chiu trach nhiém trudc
Giam dbc vé: quan tri mang ndi bo cia Ban; quan tri Nguoi sir dung mang cua Ban;
giap Giam ddc Ban thyc hién chuc nang quan ly, van hanh mang noi b cia Ban dat
hiéu qua cao nht;

3. Nguoi st dung mang noi bo cua Ban 1a nhimg ngudi néu tai Diéu 1 Quy dinh
nay, c6 kién thuc vé sir dung thiét bi CNTT, mang ndi bo Ia cac hé thdng thdng tin
duoc trién khai trén mang noi caa Ban, duogc dang ky tai khoan nguoi dung trong cac
hé thong thong tin cua Ban tuong Gng véi quyén va nghia vu thyuc thi cong vu cua
moi c& nhan tai Ban.

Piéu 4. Quyén va nghia vu cia Nguoi sir dung



1. Tuyét doi tuan thu cac nguyén tac, ky thuat sir dung, khai thac, trao doi thong
tin trén mang theo quy dinh tai Bieu 5 cua Quy dinh nay nham bdo dam tinh an toan
cho céc hé thong thdng tin ciia Ban va cac hé thong thdng tin dung chung cua tinh.

2. Pugc cung cap may tinh ca nhan va quyén st dung cac hé thng théng tin
trén mang phuc vu cho nhiém vu chuy&n mén cua minh,

3. Puoc quyén chia sé tai nguyén (thiét bi ngoai vi, phan cang, phan mém, di
liéu) trén may tinh c& nhan cia minh cho nhitng ngudi s dung khac trén mang va tu
chiu trdch nhiém vé cac tai nguyén duoc chia sé nay.

4. Co6 trach nhiém cap nhét thong tin thuong xuyén theo quy dinh cho cac hé
thong ghﬁng tin theo chuc nang, nhiém vu duoc phén céng va chiu trach nhiém hoan
toan ve tinh chinh xac caa nguon théng tin do minh cung cap.

5. Phdi hop véi Quan tri mang (nguoi phu trach cong nghe thdng tin) trong viéc
bao dam duy tri hoat dong thuong xuyén va 6n dinh cac phan mém trén may vi tinh
ca nhan cia minh nham phuc vy cong tac giam séat hoac cong tac chuyén mén.

6. Khong ding tai, trao doi hodc phat tan cac théng tin khdng hop phap (thdng
tin ¢6 noi dung phan dong, doi truy, phan khoa hoc,...) trén mang, khong duoc sir
dung mang noi bo cua Ban vao muc dich riéng.

7. Khdng duoc cai ddt cac phan mem khdng c6 ban quyen trén may tinh cd nhan
do co quan giao cho sir dung va chiu hoan toan trach nhi¢m truge phap luat Vé viéc
st dung cac phan mém nay.

8. Tét ca cac thiét bj mang, méay chu, may tinh c nhan, cdc phan meém h¢ théng,
cac phan mém ng dung, cac thict bi va phan mém khac hién dang hoat dong trén
mang noi bo caa Ban phuc vu cong vi§c quan ly, diéu ,hanh va tac nghiép cua Ban.
Nguoi st dung khong duoc ty ¥ thay doi vi tri ket noi, cau hinh cua thiet bi; khong su
dung cac thiet bi ngoai quyen han duoc phép.

9. Nghiém cdm st dung may tinh da két ndi mang Internet dé soan thao, gii,
nhan, Iuu trr van ban co tinh chat mat.

Chuwong Il

SU DUNG MANG NOI BO VA QUY PINH VE TRAO POI, LUU TRU', XU
LY VAN BAN PIEN TU, HO SO PIEN TU CUA BAN

piéu 5. Nguyén tac sir dung mang ndi bé va quy dinh vé trao déi, lwu trir,
xw ly van ban dién tir, ho so dién tir caa Ban

1. Tat ca cac van ban truyén nhan trén mang noi bo caa Ban phai bao dam céc
dieu kién sau:

~a) Thé thiic va ky thuat trinh bay van ban thyc hién theo quy dinh tai Thong tu
s6 01/2011/TT-BNV ngay 19/01/2011 cta B6 Noi vu vé viéc hudng dan thé thirc va
k§ thuat trinh bay van ban hanh chinh.

b) Sir dung bo ma ky tu chir tiéng Viét theo tiéu chuan TCVN 6909:2001.
2. Str dung tai khoan:



a) Nguoi sir dung chiu trach nhiém bao dam bi mét cac tai khoan truy cap mang
noi bo caa Ban theo quy dinh tai Biéu 12 cua Quy dinh nay.

b) May tinh ca nhan bat budc phai dat mat khau nguoi ding, khong cung cap
mat khau cho nguoi khac. Cac thu muc chia sé chung phai dat mat khau dé bao dam
an toan file dix liéu.

¢) Quan tri mang (nguoi phu trach cong ngh¢ thdng tin) chi cung cap mat‘khéu
cho nguoi str dung khai thac diem truy nhap mang khéng day sau khi dugc su dong y
cua Lanh dao Ban.

3. Truy cap mang noi bo caa Ban:

a) Viéc truy cap, su dung cac tng dung trén mang noi bo cua Ban phai tuan theo
quy dinh tai Khoan 2, biéu 5 cta Quy dinh nay.

b) Viéc dat tén, dat dia chi IP, c6 sy thay doi vi tri 1am viéc cua phong, ca nhan,
Viéc gilr nguyén hay thay doi cac tham so da cai trén may phai thong bao den Quan tri
mang dé phoi hop va bao cao cho Lanh dao Ban sau khi thuc hién.

¢) Viéc truy cap vao mang noi by cua Ban thdng qua thiét bi khong day (Access
Point) tir cac thiet bi di dong (laptop, smartphone, may tinh bang, ...) chi phuc vu cho
cac dbi tuong trong noi bo ‘phong. Truong hop can phuc vu hoi nghi, hoi thao, tap

huan ...ngudi chu tri viéc té chic can bao cho Quan tri mang (nguoi phu trach cong
nghé thong tin) biét dé phéi hop va dé xuat bién phap giai quyét.

d) Céc hanh vi nghiém cam trong qua trinh truy cap mang noi bo cua Ban:
- Truy cap va phat tan cac néi dung trai quy dinh cua phéap luat;
- Chia sé hoic tu ¥ cho nguoi ngoai Ban st dung két néi mang Internet caa Ban;

- Khdng sir dung mang noi bo caa Ban dé sir dung vao cac muc dich khac ngoai
cobng viéc. Khong duogc gan thé nhé usb vao may tinh khi chua dugc kiem tra va quét
virus doc hai.

4. Truy xuat ra bén ngoai mang noi b cua Ban:

a) Xuat phét tir nhu cau quan 1y, diéu hanh tac nghiép cua nguoi sir dung, Quan
tri mang (nguoi phu trach cong ngh¢ thdng tin) co trach nhiém phdi hop vai phong
Ké hoach — Tong hop tong hop trinh Lanh dao Ban vé muc dich, ly do, pham vi,
nguoi chiu trach nhiém, vi tri thuc hién va vi tri mang bén ngoai can truy xuat dén.

b) Viéc truy xuat ra bén ngoai bao dam cac diéu kién sau:

- Khong trao doi, truyén dan thdng tin nghiép vu thudc Ban quan 1y dudi bat ky
hinh thirc nao ra bén ngoai khi chua dugc Lé&nh dao Ban dong y.

- Khong trao doi thdng tin, dir ligu la tir bén ngoai vao mang ndi bo cia Ban néu
chua dugc Quan tri mang (nguoi phuy trach cong ngh¢ thong tin) kiém tra d6 an toan
thong tin doi vai mang noi bo Ban va chua dugc sy dong y ctia Lanh dao Ban.

- Déi véi dich vu Internet: Nguoi st dung déq phai tuén theo cdc quy dinh st
dung dich vu Internet do cac co quan nha nudc c6 tham quyén ban hanh.

5. Quy dinh vé trao doi, luu tri¥, xir Iy vin ban dién ti, hd so dién tur:



a) Tinh hop phap va cac loai van ban dién tir dugc quy dinh nhu sau:

- Tinh hop phap cua van ban dién tir dugce quy dinh tai Diéu 3 Quyét dinh sb
04/2021/QD-UBND ngay 15/03/2021 cia UBND tinh Khanh Hoa vé viéc ban hanh
quy dinh trao ddi, luu trix, x&r Iy van ban dién tir trong hoat dong cua co quan nha
nudc tinh Khanh Hoa;

- Danh muc van ban trao ddi hoan toan dudi dang dién tir duoc quy dinh tai
Diéu 4 Quyét dinh s 04/2021/QD-UBND ngay 15/03/2021 cua UBND tinh Khanh
Hoa vé viéc ban hanh quy dinh trao doi, luu trir, xir Iy van ban dién tir trong hoat
doéng cua co quan nha nudc tinh Khanh Hoa.

- Danh muc vin ban trao d6i dudi dang dién tar giri kém van ban gidy dugc quy
dinh tai Piéu 5 cua Quyét dinh s6 04/2021/QD-UBND ngay 15/03/2021 caa UBND
tinh Khanh Hoa vé viéc ban hanh quy dinh trao d6i, luu trit, xir 1y van ban dién ta
trong hoat dong cua co quan nha nudéc tinh Khanh Hoa.

b) Quy trinh trao doi, xir Iy van ban dién tu, hd so dién tir dugc quy dinh tai
Piéu 6, Dicu 7, Picu 8, Piéu 9 Quyét dinh s6 04/2021/QP-UBND ngay 15/03/2021
cia UBND tinh Khanh Hoa vé viéc ban hanh quy dinh trao d6i, luu trix, xir Iy van ban
dién tr trong hoat dong cua co quan nha nudc tinh Khanh Hoa;

¢) Thoi diém giri/nhan van ban dién tir, théng bao nhan, tra lai van ban dién tu,
xt 1y van ban dién tir, ho so dién tir quy dinh tai Dicu 10, Diéu 11, Piéu 12 cua Quyét
dinh s6 04/2021/QB-UBND ngay 15/03/2021 cia UBND tinh Khanh Hoa vé viéc
ban hanh quy dinh trao doi, luu trix, xir Iy van ban dién tir trong hoat dong cua co
quan nha nudc tinh Khanh Hoa;

d) Lap va nop luu hd so dién tir vao luu trit co quan quy dinh tai Pidu 13, Diéu
14 Quyét dinh sé 04/2021/QB-UBND ngay 15/03/2021 cua UBND tinh Khanh Hoa
vé Viéc ban hanh quy dinh trao doi, luu trit, Xt 1y van ban dién tir trong hoat dong cua
co quan nha nudc tinh Khanh Hoa.

Piéu 6. T4c nghiép trén hé thong Quan Iy vin ban va diéu hanh

1. Ngudi sir dung duoc cp mot tai khoan (tén dang nhdp va mat khau) dé dang
nhap vao Hé th‘éng va c0 trach nhiém bao mat théng tin vé tai khoan cua minh theo
quy dinh tai Bicu 12 cua Quy dinh nay.

2. Céc luong thong tin dieu hanh, tac nghiép, xir 1y van ban, béo cao noi bo, hop
ndi bo, trung cau y kien va cac luong thong tin trao doi khac trong pham vi cua S¢ va
cac don vi sy nghiép truc thuoc déu duoc thong nhat thuc hién trén hé thong E-
Office.

3. Nguoi su dung cé trach nhiém tuan tha cac quy trinh xir ly théng tin trén E-
Office mot cach nghiém tic, chat ch& nham phét huy cao nhat hiéu qua caa hé thong.
Cac thong tin chi dao, xt ly, phan hdi va trao d6i trén E-Office phai rd rang, minh
bach va dugc chuyén ding dbi tuong, dung quy trinh.

4. Viéc cung cap thong tin khong day du hoac chuyen luong xi Iy thong tin sai
doi twong, sai quy trinh dan dén su &ch tac, can tro hoat dong tac nghiép thong tin



tiep theo cua nhimg Ngudi s dung khac (ma khong phai do I6i cua hé thong E-
Office) sé dugc xem nhu hanh vi thiéu trach nhiém trong khi thi hanh céng vu.

5. Quan tri mang c6 trach nhiém thiét 1ap giai phap an toan thong tin dé nguoi st
dung c6 thé truy nhap vao hé thong E-Office tir moi trueong Internet.

Piéu 7. Sir dung hé théng Thw dién tir cong vu

1. Cac can bo Ban c6 trach nhiém lién quan sur dung thu dién tir cong vu dung
theo quy dinh tai Diéu 10, Diéu 11 va Diéu 12 Quyét dinh sb 38/2015/QD-UBND
ngay 24/12/2015 caa UBND tinh ban hanh Quy dinh dam bao an toan thong tin sb
trong hoat dong ing dung cong nghé thong tin trén dia ban tinh Khanh Hoa va Quyét
dinh s6 1480/QD-UBND ngay 18/06/2012 cia UBND tinh ban hanh Quy dinh quan
1y, st dung hé théng Thu dién tir cong vu tinh Khanh Hoa trong hoat dong cua céac co
quan hanh chinh nha nuéc tinh Khanh Hoa.

2. Khi tai khoan thu dién tir cong vu khi da day s& din dén tinh trang giri/nhan
thu dién tir bi cham, c6 thé xdy ra 16i. Nguoi str dung thuc hién khac phuc bang cach:
x6a toan bd thu rac va cac thu c6 ndi dung khong quan trong; luu trit nd1 dung thu
dién tir cong vu quan trong trén mang dung chung cua Ban & hoic 6 cing may tinh dé
ban.

3. Truong hop 18i gan tép dinh kém khi g thu dién tir cong vu, Nguoi sir
dung li€n h¢ v6i bo phén Quan tri mang (nguoi phy trach cong nghé thong tin) dé
dugc tu van va hd tro.

4. Trudng hop Ngudi sir dung di duoc cap thu dién tir cong vu thi c6 nghia vu
thay ddi mat khau ddi vai cac tai khoan dang con s dung mat khau mic dinh. Béo vé
mat khau thu céng vu ctia minh; khong cung cap hodc dé 16 mat khau ctia minh cho
nguoi khac; khong dé nguoi khac str dung thu céng vu ctia minh. Thudng xuyén thay
d6i mat khau trong qua trinh st dung, trudng hop quén mat khau phai bao cho Quan
tr1 mang kip thoi.

5. Cac can bo Ban dugc cap thu dién tir cOng vu nghiém tic trong viéc sir dung
hop thu dién tir voi tén mién “@khanhhoa.gov.vn” da duoc cap phat.

6. Khong dugc st dung hdp thu ¢4 nhan (nhu yahoo, gmail hodc cac dich vu
cung cap Email khéc trén thi truong) dé trao doi cong viéc voi1 Van phong chinh
phu, UBND tinh, cac S¢, ban, nganh, dia phuong trén dia ban tinh Khanh Hoa va cac
co quan Nha nudc hoac cac to chirc va ca nhan khéc lién quan.

7. Thudng xuyén kiém tra thu cong vu cua don vi, ca nhan minh dé tiép nhan
va xtur ly kip thoi cac thong tin, cac y kién cua Lanh dao, cac phong ban, co quan, don
vi va ca nhan khac gtri dén.

8. Khong dugc st dung thu dién tr cong vu nham phat tan thu rac. Ngudi sir
dung chiu trach nhi€ém vé ndi dung thu di¢n tir ciia minh guri 1én mang.

9. Khong duoc mé nhiing thu ¢ dia chi khong rd rang hodc nhimg thu ¢6 dau
hiéu nghi ngd khong an toan. Thuong xuyén don dep va xda bd cac thu rac hoac thu
khong can thiét trong hop thu dién tr cong vu ctiia minh.

Piéu 8. Sir dung cac phan mém khac ciia Ban



1. Nguoi str dung tham gia van hanh, st dung phan mém theo dung chirc néng,
nhiém vu dugc glao duoc cap tai khoan (tén dang nhdp va mat khau) dé dang nhap
vao phan mém va c6 trach nhiém bao mat théng tin vé tai khoan caa minh theo quy
dinh tai Biéu 11 caa Quy dinh nay.

2. Trong trudng hop xay ra su ¢6 1am phan mém tam nging hoat dong, Nguoi
str dung phai bdo cao véi Quan tri mang (ngudi phu trach cong nghé thdng tin); dong
thoi thuc hién giai quyét cong viéc bang bién phap tha cong va nhap day du thong tin
vao hé théng ngay sau khi phan mém hoat dong tro lai.

3. Quan tri mang (nguoi phu trach cong nghé théng tin) co trach nhiém tao mai
va phan quyen cho nguoi sir dung tham gia phan mém theo chire ndng, nhiém vy
dugc giao; bao dam hé thdng van hanh thdng suét; hudng dan ngudi st dung st dung
hiéu qua phan mém.

Piéu 10. Sir dung chirng thw sé chuyén dung

1. Nguoi s dyung khi st dung chtng thu sé chuyén ding thuc hién dung theo
quy dinh tai Thong tu s6 185/2019/TT-BQP ngay 04/12/2019 cia Bo Qudc phong
huéng dan vé viéc cung cap, quan Iy, sir dung dich vu chiing thuc chir ky sé chuyén
dung Chinh phu.

2. Nguoi sir dung hoan toan chiu trach nhiém vé viéc quan ly ching thu sé
chuyén dung cua minh. Truong hop mat, that lac phai thong bao ngay cho Quan tri
mang dé thyc hién thi tuc hay bo ching thu sé cii va lam lai dé nghi cap mai.

3. Nguoi sir dung khi duoc cap st dung chimg thu s4 thi phai thuc hién thay doi
mat khau mac dinh ngay khi dang nhap st dung lan dau tién.

4. Nguoi su dung khong dugc phép giao chung thu s6 cia minh dang sir dung
cho nguoi khac khi chua dugc sy dong y cua Giam doc Ban.

5. Tham quyén thu hdi ching thu sé duoc thuc hién theo qui dinh tai Diéu 10
Thong tu s6 185/2019/TT-BQP ngay 04/12/2019 cua B Qudc phong hudng din vé
viéc cung cip, quan 1y, st dung dich vu chimg thuc chir ky sé chuyén dung Chinh
phu.

6. Viéc thay d6i thong tin ngudi quan Iy ching thu sé cia co quan (chung thu s6
cua thiét bi, dich vu, phan mém) ap dung theo quy dinh tai Piéu 9 Théng tu S6
185/2019/TT-BQP ngay 04/12/2019 cua Bd Qudc phong hudng dan vé viée cung
cap, quan 1y, str dung dich vu chtng thuc chit ky s6 chuyén dung Chinh phu.

7. Vigce cp chimg thu s6 sau khi chimg thu s6 cii hét han hodc chimg thur s6 bi
thu hoi thi 4p dung theo quy dinh tai Diéu 9, Piéu 10 cua Thong tu so 185/2019/TT-

BQP ngay 04/12/2019 cua Bo QUOC phong hudng dan vé viéc cung cap, quan ly, sir
dung dich vu ching thuc chit ky s6 chuyén dung Chinh phu.

8. Vigc khdi phuc va quan ly thiét bi luu khoa bi mat: &p dung theo quy dinh tai
biéu 11 Théng tu 50 185/2019/TT-BQP ngay 04/12/2019 cua Bo QUOC phong hudng
dan vé viéc cung cip, quan 1y, sit dung dich vu ching thuc chir ky sé chuyén dung
Chinh phu.

Chwong 111



QUY PINH VE BAO MAT VA AN TOAN THONG TIN
Piéu 10. Bao dam an toan thong tin trong viéc sit dung may tinh ca nhan

1. May tinh ¢4 nhan do co quan cap cho ngudi st dung dé phuc vu cdng viéc va
duoc quan 1y theo cac quy dinh cta phap luat vé quan ly tai san nha nudc.

2. Quan tri mang (nguoi phu trach cong nghe théng tin) co trach nhiém cai dat
cac chuong trinh, phan mém trén cc may tinh ca nhan cua co quan phuc vu cong
viéc cua ting nhém nguoi st dung (vin thu, ké toan, ...).

3. Quan tri mang (nguoi phu trach cdng ngh¢ thong tin) cd trach nhiém thuc
hién cé&c bién phap co ban sau nham bao dam an toan thong tin cho cac may tinh ca
nhan cua co quan:

a) Cai dat va sir dung cac phan mém, hé diéu hanh c6 ban quyeén;
b) Thudng xuyén cap nhat cac ban va bao mat cho phan mém va hé diéu hanh;

¢) Cai dat phan mém chéng phan mém c6 hai, kicm tra toan bo thong tin, dir
liéu, tap tin ngay khi duogc tai vé hoac trude khi sao chép, Iuu trir vao may tinh;

d) Cai dat tuong lira ca nhan dé chan céc truy cap tir bén ngoai trai voi quy dinh;

d) Céu hinh may tinh ca nhan dé mdi nguoi sir dung chi duoc phép truy cap cac
thu muc luu trir dir liéu cta minh, khéng truy cap cac thu muc luu trit dir liéu cua ca
nhan khéac trén may tinh dung chung;

e) Su dung chirc ndng ma hoa dit liéu, khoa thu muc dé dé phong truong hop dir
liéu bi danh cap;

g) Hién thi day du phan mé rong cua tap tin dé khong kich hoat nham tap tin
thuc thi ma tap tin do co thé la phan mém c6 hai hoac chira ma doc.

4. May tinh soan thao van ban bao mat:

a) May tinh dung dé soan théo, luu tri, trao déi, sao chuyp tin, tai lieu mat khong
cd két noi Internet hoac khéng co két noi vai cac thiet bi khac co ket noi Internet;

b) Viéc sira chira, thay thé cac may tinh dung dé soan thao, luu trit thong tin bi
mat nha nudc chi duoc tién hanh tai Ban va phai do c& nhan co trach nhiém doi véi
nhitng théng tin bi mat nay thuc hién hoac giam sat. Khi thay thé 6 dia ciing caa may
vi tinh c6 thong tin vé tai liéu, vat mang bi mat nha nudc phai x6a, hay théng tin
trong 6 dia cii, khi bi hong thi duoc tiéu hay theo quy dinh.

¢) Viéc soan thao, luu trix, trao doi, sao chup tin, tai liéu mat trén may tinh bao
mat tuan thii theo Thong tu s6 19/2017/TT-BTTTT ngay 12/09/2017 cua B Thong
tin va Truyén thdng quy dinh cdng tac bao vé bi mat Nha nudc trong nganh thong tin
va truyén théng.

5. Cac hanh dong sau déy phai duoc thong bao dén Quan tri mang va phong Ké
hoach — Téng hop dé duoc xem xét tu van va phai cé sy déng y cua thu trudng co
quan truge khi tién hanh:

a) Thay d6i cau hinh may tinh c4 nhan do co quan cap;



b) Két ndi may tinh c4 nhan do co quan cip vao cac mang noi bo khéc;
¢) Cai dat cac phan mém khac 1én may tinh c4 nhan do co quan cap;
d) Két ndi may tinh thudc sé hitu c& nhan vao mang noi bo cua Ban;

d) Nhan hd tro céc thiét bi CNTT hozc phan mém tng dung tir cac t6 chac, ca
nhan khac bén ngoai Ban;

e) Thay d6i vi tri cong tac hoic chuyén cong tac sang don vi khac;
f) Stir dung may tinh cta nguoi khéc.

piéu 11. Bao dam an toan thong tin trong viéc quén ly va sir dung tai khoan
va mat khau

1. Nguoi st dyng khi duoc cap tai khoan va mat khau dé truy cap vao cac hé
thong thdng tin trong mang noi bo cua Ban ¢6 trach nhiém:

a) Thay doi mat khau ngay lan dau dang nhap. Mat khau thay d6i yéu cau phai
dap trng cac nguyén tac sau:

- C6 it nhat 08 ky tu;
- Co chtra ca cac ky tu chir in va chir thuong;
- C6 chtra ky tu s6, cac ky tu dau cau hoac cac ky tu dac biét;

- Khdng phai la mét tir hoan chinh trong cac ngon ngt thong dung (tiéng Viét,
tieng Anh, tieng Phap, ...);

- Khong phai la mét day ky tu lap lai c6 quy luat;

- Khong dua vao thong tin ca nhan (ngay sinh, sb dién thoai, ...), tén nguoi, tén
dia danh, tén co quan hoac cac tén goi khéc;

b) Mat khau phai dugc thay doi dinh ky 06 thang mét lan.

2. Quan tri mang (nguoi phu trach cong nghé thdng tin) co :[réch nhi¢m thay df)i
mat khau quan tri hé thong dinh ky 03 thang mot lan. Nguyén tac thay doi mat khau
duoc ap dung theo quy dinh tai Biém a Khoan 1 Bicu nay.

3. Céc hanh vi bi nghiém cam trong viéc sir dung tai khoan duoc cap:
a) Luu trir hodc gai mat khau cac tai khoan trén cac phuong tién dién tir;

~ b) Ding cting mot mat khau cho cac tai khoan khac nhau dé truy cap vao hé
thong mang noi bo cua Ban;

c¢) Dung mat khau trong hé théng mang noi bo cia Ban cho céc tai khoan ca
nhan;

d) Cho ngudi khac biét mat khau (trir truong hop Lanh dao Ban yéu cau);

d) Dung chirc nang ghi nhé mat khau cua cac ung dung trén may tinh ding
chung;

e) Str dung mat khau da bi danh cap hogc nghi ngd bi danh cap cho tai khoan cii
hoac cac tai khoan khac do Quan tri mang (ngudi phu trach cong nghé théng tin) cap;



g) Khﬁr)g kip thoi thdng bao cho Quan tri mang (ngudi phu trach cg“)ng nghé
thdng tin) biet khi nghi ngo mat khau tai khoan cua minh bi ngudi khac bi€t ngoai y
muaon.

Piéu 12. Phong chéng cac phan mém cd hai (virus, worm, spyware, ...)

1. Quan tri mang (nguoi phu trach cdng nghé thong tin) co trach nhi¢m thuc
hién cac quy dinh tai Biém a, b, ¢, d Khoan 3, Biéu 11 caa Quy dinh nay.

2. Nguoi sir dung c6 trach nhiém bao dam cac bién phap phong chong cac phan
mém doc hai nhu sau:

a) Str dung cac chuong trinh chdng phe‘}n mém doc hai do Quan tri mang cai dat.
Cap nhat phién ban va co s& dir liéu mai nhat theo chinh sach cua Ban;

b) Khéng tai dix liéu tir ngudn thdng tin khéng rd rang hay nghi ngd ¢6 hai cho
may tinh ca nhan va mang noi bo cua Ban;

¢) Khong ma tai liéu, tap tin gui kem trong cac thu dién tur tor nhimg dia chi
khong biét rd hodac khong dang tin cay;

d) Khong tu y st dung chie ndng chia quyén truy cap dia truc tiép (disk
sharing). Néu do yéu cau cdng viéc can su dung tinh nang nay can phai thong bao vaoi
Quan tri mang;

d) Ludn ludn quét virus tir cac phuong tién luu trir thir cap nhu USB, dia cting
ngoai,...trudc khi sir dung;

e) Khi phat hién cac chuong trinh lam anh hudng dén hoat dong cua chuong
trinh chong phan mém doc hai hodc cac phan meém tng dung cua Ban, Nguoi su dung
phai kip thoi thong bao cho Quan tri mang (nguoi phu trach cdng nghé thong tin) bict
de co bién phap xu ly.

Piéu 13. Xir Iy sw cb

Khi gap bat ky su ¢ vé dién, sét,...hoac c4c hién tuong khac anh hudng téi hoat
dong cua thiét b lién quan dén cac bd phan cua mang nhu: phan cang, phan mém, co
so dit liéu thi Nguoi st dung phai 1ap tic ngung cac hoat dong giao dich thdng tin va
bao ngay cho Quan tri mang (ngudi phu trach céng nghé thdng tin) dé khac phuc, sira
chira.

Chuong 1V
KHEN THUONG, XU PHAT
Piéu 14. Khen thwéng
Moi ca nhan phai cd y thirc bao vé va phat trién mang noi bo cua Ban. Ca nhan,
tap thé thuc hién tét cac quy dinh cua Quy dinh nay va cé nhiéu dong gop xay dung,
phat trién mang ndi bo cua Ban s& dugc khen thuong theo quy dinh.

biéu 15. Xir phat ‘
Moi hanh vi ¢6 y vi pham céc quy dinh cua Quy dinh nay deu bi xu ly ky luét
hoac xt phat theo cac quy dinh tai Quy ché chi tiéu ndi bo va quan ly, st dung tai san



cong caa Ban Quan ly du &n dau tu xay dung cac cdng trinh giao théng tinh Khéanh
Hoa.

) Chwong V
TO CHUC THUC HIEN

Piéu 16. T chirc thuc hién

1. Quan tri mang cd trach nhiém chu tri to chtc trién khai va huéng dan thuc
hién Quy dinh nay; phdi hop véi Lanh dao cac phong thuoc Ban thuong xuyén kiém
tra, d6n d6c, nhic nho cac ca nhan co lién quan thyc hién nghiém Quy dinh nay.

2. C4c td chirc, ca nhan khac duoc Giam ddc Ban cho phép st dung mang noi bo
cua Ban co trach nhiém thuc hién nghiém Quy dinh nay.

3. Trong qua trinh thuc hién, néu c6 khé khin vudéng mac, dé nghi kip thoi phan
anh vé Quan tri mang (nguoi phu trach cdng nghé thdng tin) va phong Ké hoach —
Tong hop dé tong hop bao cao Giam doc Ban xem xét, giai quyét. /.

Piang Hiru Tai
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